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Konstrukcija unapredenog
sigurnosnog protokola za
bezi¢nu mreznu
komunikaciju

U radu je predloZen novi sigurnosni protokol za
komunikaciju unutar Home Wi-Fi mreza. Za
trenutno postojece protokole (WEP, WPA i
WPA2) poznati su razni napadi koji mogu da
naruse integritet mreZe i samih podataka koji
prolaze kroz nju. Najnovija istraZivanja u ovoj
oblasti su ukazala da za sigurnost mreze postaju
odgovorni i sami klijenti, Sto je neprihvatljivo,
Jjer bi za otklanjanje ovog problema bilo pot-
rebno nekoliko godina. Stoga je najbolje rje-
Senje konstruisanje novog protokola. Nakon
izvrSene analize WPA?2 protokola, napravljen je
niz simulacija novih protokola koji su medu-
sobno testirani u pogledu brzine i sigurnosti. U
radu je predstavljen model protokola u kome su
otklonjene javno poznate sigurnosne rupe posto-
Jjecih protokola, a dodatno se oslanja i na kom-
pleksne matematicke probleme koji ne mogu biti
rjeSavani u razumnom vremenskom intervalu u
blizoj buducnosti.

Uvod

Predmet ovog rada je unapredenje postojecih
sigurnosnih protokola za bezi¢nu mreZnu komu-
nikaciju, tj. unapredenje sigurnosti komunikacije
na Wi-Fi mreZama. Potreban nivo sigurnosti u
beZi¢nim mreZama obezbjeduju sigurnosni pro-
tokoli. Trenutno se za te svrhe u Personal rjese-
njima Wi-Fi mreZa koriste protokoli WEP, WPA
i WPA2. Kako su ovi protokoli, tehnoloski gle-
dano, nastali prije mnogo godina, oni danas ne
mogu da sigurnost mreZe odrZe na prihvatljivom
nivou, te potencijalni napada¢ moZe pasivnim
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metodama doci do pristupnog kljuca, a tako i os-
tvariti pristup svim trenutnim, buduéim, pa cak i
prethodnim aktivnostima klijenata u online
svijetu. Napada¢ moze imati i aktivni karakter,
kada sadrzaje koji prolaze kroz mreZu mijenja sa
ciljem ostvarivanja pristupa razli¢itim online
servisima koje pojedinac koristi (drustvene mre-
Ze, finansijski i mail servisi, itd.) i tako nanijeti
ozbiljnu Stetu na licnom planu klijentima mreZe.
Prvi sigurnosni protokol namjenjen za Wi-Fi
je nastao 1997. godine i poznat je pod nazivom
WEP. Danas je za ,,otkrivanje” Sifre za pomenuti
protokol dovoljan jedan minut praéenja i analizi-
ranja saobracaja na mreZi uz optimalne uslove
(Tews et al. 2007). Nakon Sto su Fluhrer et al.
(2001) pokazali ranjivost RC4 kontinualnog §i-
frovanja koje koristi i WEP protokol, 2003. i
2004. godine pojavljuju se WPA i WPA2 si-
gurnosni protokoli. WPA protokol koristi TKIP
enkripciju za koju je dokazano da je ranjiva
(Vanhoef i Piessens 2013). WPA2 protokol ko-
risti CCMP enkripcijski protokol baziran na AES
enkripciji i isti se jo§ uvijek smatra sigurnim jer
ne postoje napadi koji su znacajnije efikasniji od
nasilnog pogadanja kljuca. Problem kod WPA?2
sigurnosnog protokola je u tome $to se koristi
enkripcija sa simetricnim kljucem, a kako klijent
i AP (Access Point, naj¢esce ruter) moraju medu-
sobno dokazati da posjeduju identi¢nu Sifru i na
osnovu nje generisati kljuc koji ¢e biti koriSéen u
toku sesije, tako kroz nebezbjedni ,etar” prolaze
podaci koji mogu biti iskoriSteni za pribavljanje
pristupnog kljuca. Taj dio komunikacije se nazi-
va 4-Way Handshake i ranjiv je za razlicite vrste
napada — PBKDF-2 bazirani napadi (Bouvette
2004), Rainbow tables (www.renderlab.net),
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predvidljivi GTK kljucevi (Vanhoef i Piessens
2016). Najnovija sigurnosna rupa pronadena u
WPA?2 protokolu je pokazala potpunu ranjivost
protokola kada se na njega vrse napadi koji pri-
moravaju klijente da koriste viSe puta istu Nonce
vrijednost (Vanhoef i Piessens 2017). Iako je
ovaj propust moguce zakrpiti, problem stoji u
tome Sto se zakrpa mora isporuciti svakom kli-
jentu i AP-u, a to je proces koji moZe trajati go-
dinama i postoji opasnost da nikada nece biti u
potpunosti zavrsen.

Cilj ovog rada je konstruisanje novog, sigur-
nijeg protokola za bezi¢nu mreznu komunika-
ciju. Na osnovu analize nedostataka u trenutno
postojeéim sigurnosnim protokolima i zakljuca-
ka dobijenih u tom procesu, razvijane su simula-
cije razlic¢itih unapredenih sigurnosnih protokola
koji su zatim poredeni u pogledu brzine i sigur-
nosti. Kao osnova za simulacije i referentni mo-
del uzet je WPA2 protokol, a zatim su simulirani
osmiSljeni sigurniji modeli. Dat je osvrt i na mo-
guce izmjene u enkripciji koja se upotrebljava za
redovnu komunikaciju na mreZi. Rad je inici-
jalno bio orjentisan prvenstveno prema Home
(Personal) rjesenjima IEEE802.11 standarda, ali
se ispostavilo da se rjeSenje iz ovog rada moze
primjeniti i na Enterprise klasu.

Metod

Kao Sto je ve¢ navedeno, protokol se moze
podijeliti u autentifikacijski (4-Way Handshake)
i enkripcijski (AES-CCMP) dio. Enkripcijski dio
ne predstavlja problem jer joS uvijek nisu poznati
prakti¢ni napadi, ali svakako treba razmiSljati i o
enkripcijskom unapredenju. Izvor svih do sada
poznatih sigurnosnih problema jeste u autenti-
fikacijskom dijelu komunikacije izmedu klijenta
i AP rutera. Na osnovu do sada poznatih ranjivih
tacki u autentifikacijskom dijelu komunikacije
pristupljeno je konstruisanju novih metoda au-
tentifikacije, a zatim i kreiranju simulacija mreza
koje koriste takve metode sa ciljem vrSenja mje-
renja i testiranja istih.

Ispitivanje je vrSeno na simulacijama jer su
one omogucile da se izbjegne rad na donjim slo-
jevima OSI modela — fizicki, link i mreZni sloj.
Ovakav pristup ne uti¢e na reprezentativnost po-
dataka dobijenih u mjerenjima. Simulacije su
implementirane pomocu programskog jezika Py-
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thon 3. Razlog za odabir ovog programskog je-
zika jeste jednostavniji rad sa mreZnim soketima.
MreZa se simulira po sistemu meduprocesne
komunikacije izmedu dva programa pomocu
soketa, gdje je AP program sa eksplicitno odre-
denim portom na host masini, a klijenti su pro-
grami koji za sebe vezu neki od slobodnih
portova. Podaci izmedu AP-a i klijenata se pre-
nose pomocu TCP protokola. Mjerenja su vrsena
na Raspberry Pi 3 Model B Ver. 1.2 maSini sa
Broadcomm BCM2837 ¢ipom radnog kloka
1.20 GHz i 1 GB LPDDR?2 radne memorije na
900 MHz sa instaliranim Raspbian Stretch 32-bit
operativnim sistemom. Mjerenja su vrS§ena na
me koji se nalazi u danasnjim ruterima nego $to
su to PC racunari. U toku vrSenja mjerenja teZilo
se ka uspostavljanju Sto je moguée boljih uslova,
takvih da ne dolazi do medusobne interferencije
izmedu ovih i drugih nerelevantih procesa na si-
stemu.

Iz simulacija je izbacen rad sa GTK kljuce-
vima jer je poznato da ti kljucevi mogu izazvati
sigurnosne prijetnje, a i njihova prakti¢na korist
nije mnogo znacajna a ni ¢esta. Rjesenje za slu-
¢ajeve kada je ipak potrebna multicast i broad-
cast komunikacija bi bilo u konstruisanju nekog
podprotokola ili posebnog protokola. U ovom
radu se ne¢emo dalje baviti ovim pitanjem.

Zapoceto je sa implementacijom simulacije
WPAZ2 protokola. Rezultati dobijeni u mjere-
njima kod ove simulacije su kori$¢eni kao refe-
rentni rezultati za kasnije implementacije novih
protokola. Podaci koji se prenose izmedu AP-a i
klijenata u simulacijama su u potpunosti imiti-
rani onako kakvi su u stvarnom protokolu, samo
je koristen drugi protokol za prenos tih podataka
(TCP). Na taj nacin druga poruka u 4-Way hand-
shake-u u stvarnom protokolu izgleda ovako
(prikazano u heksadecimalnom obliku):

0000: c4 6e 1f f5 ac dO 00 25 22 42 62 66 88 8e 01 03
0010: 00 75 02 01 0a 00 00 00 00 00 00 00 00 00 01 bb
0020: e8 3f 84 b0 18 9a da 91 1d c6 c3 81 8c ad 11 7e
0030: 3e cf 9d 4c 23 ff 98 14 4b af ab fb 9f 66 02 00
0040: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0050: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 e3

0060: a8 e9 d7 59 9d ba 55 e9 2f 29 e2 e5 86 5b b9 00

0070: 16 30 14 01 00 00 Of ac 04 01 00 00 0f ac 04 01
0080: 00 00 Of ac 02 00 00
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Ista poruka u simulaciji bi mogla imati sle-
dedi izgled:

0000: 00 25 22 42 62 66 00 25 22 42 62 66 08 00 45 00
0010: 00 58 19 55 40 00 80 06 00 00 7f 00 00 01 7f 00
0020: 00 01 cO0 16 15 b3 3e Ic 34 4f 00 e4 84 02 50 18
0030: fa f0 ce c0 00 00 bb e8 3f 84 b0 18 9a da 91 1d
0040: c6 c3 81 8c ad 11 7e 3e cf 9d 4c 23 ff 98 14 4b

0050: af ab fb 9f 66 02 e3 a8 e9 d7 59 9d ba 55 e9 2f

0060: 29 e2 e5 86 5b b9

Legenda: ¢4 — podaci vezani za EAPOL i TCP
protokol, bb — SNonce, e3 — WPA key MIC

Server (AP) prolazi kroz beskonac¢nu petlju u
kojoj se ispituje da li postoji zahtjev za auten-
tifikaciju, ako postoji obavlja se 4-Way Hand-
shake, a ako ne onda se provjerava da li neki
klijent zahtijeva odredene podatke i jedan paket
se isporucuje klijentu (ne mora biti potpun poda-
tak). Slijedi ponovna provjera koja je ve¢ opi-
sana. Kao $to se i ve¢ vidi iz prethodnog opisa,
obavljanje 4-Way Handshake-a ima najveci pri-
oritet i ne moZe biti prekinuto. Nakon toga, po-
daci se isporucuju klijentima ravnopravno, tako
Sto ukoliko vise klijenata potrazuje podatke, is-
porucuje im se po jedan paket i zatim se nastavlja
sa drugim klijentima i ponovo od pocetka sve
dok se ne isporuce sve potraZivane informacije.
Ovaj proces biva prekinut u slu¢aju novog auten-
tifikacijskog zahtjeva.

STA AP

4/’&9303/,’
%‘
\nsta“’.set

A

Slika 1. WPA2. Oznake: AP — server (access point),
STA —Kklijent (station)

Figure 1. WPA2 (AP — Access Point, STA — station)
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Imajudi u vidu ve¢ navedene izmjene, simu-
lirani handshake, odnosno komunikacija izmedu
servera i klijenta za vrijeme autentifikacije Se-
matski izgleda kao $to je prikazano na slici 1.

Sifrovanje podataka je standardom jasno
odredeno i u simulaciji ispoStovano. U kasnijim
simulacijama ¢e biti koriS¢ene i druge poznate
enkripcije. Kada budu koris$¢ene dvije enkripcije,
sve se obavlja po standardu, jedino je ovdje od-
reden redoslijed Sifrovanja.

Simulacije novih protokola

Autentifikacija

U prvoj simulaciji je uradeno enkriptovanje
prve dvije poruke sa PMK klju¢em — Anonce i
Snonce+MIC. Za enkriptovanje ovih poruka je
koris¢ena AES-CCMP enkripcija, ona se koristi i
za enkripciju standardne komunikacije kod
WPA2 protokola, tako da je za implementiranje
ovoga protokola potrebna samo mala izmjena
postojeceg koda. Preostale dvije poruke nije
potrebno enkriptovati jer ne prenose osjetljive
podatke. U WPA2 protokolu su se u tim poru-
kama osim install:set i ACK prenosili i podaci
vezani multicast komunikaciju (GTK kljuc i nje-
gov MIC), ali, kao $to je veé ranije navedeno,
ovakva komunikacija bi bila izbac¢ena iz novih
protokola jer predstavlja sigurnosni rizik. Ova-
kav protokol bi unaprijedio sigurnost mreze
trenutno, jer bi onemogucdio sve postojece kon-
cepte napada protiv mreZe, jedini napad koji bi
ostao jeste MITM, a on je napad na komunikaciju
a ne direktno na mreZu. Problem je u tome S$to
ovaj protokol unosi nove slabosti, a to je koris-
¢enje PMK kljuca za enkriptovanje prve dvije
poruke. To se suprostavlja osnovnom principu
koji su na umu imali kreatori WPA?2 protokola —
PMK se ne smije koristiti u osjetljivoj 4-Way
Handshake komunikaciji. Protiv ovog bi mogao
nastati statisti¢ki napad koji bi se oslanjao na to
da se kroz enkriptovane podatke prenosi MIC ili
sli¢no. Sematski prikaz ovog protokola se moze
vidjeti na slici 2a.

U drugoj simulaciji se uvodi rad sa enkripci-
jom koja koristi asimetri¢ne kljuceve. Prepustiti
kompletnu komunikaciju samo RSA enkripciji
nije dobar potez, jer se asimetri¢ne enkripcije
oslanjaju na matematicke probleme koji su ipak
rjesivi uz uportebu veoma velike raCunarske
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snage. Ipak, prednost koriS¢enja RSA enkripcije
jeste u tome $to javni kljucevi mogu biti razmje-
njeni i kroz nebezbjedni ,,etar”. Osjetljivi podaci
koji se prenose u prvoj i drugoj autentifikacijskoj
poruci sada su zaSticeni RSA 2048-bitnom en-
kripcijom. To zahtijeva prethodnu razmjenu
javnih kljuceva potrebnih za RSA enkripciju,
tako da sada prije poruka karakteristi¢nih za
4-Way Handshake imamo jos dvije poruke. U
prvoj poruci se prenosi javni klju¢ od AP-a, koji
klijent po prijemu potvrduje na osnovu njegovog
otiska (fingerprint) koji zajedno sa PSK unosi
korisnik mreze. Ovo je ujedno i zastita koja one-
mogucava MITM tip napada na mrezu. U drugoj
poruci se nalazi potvrda ispravnosti prenosa i kli-
jentov javni klju¢. Sematski prikaz ovog proto-
kola se moze vidjeti na slici 2b.

Treéa simulacija se bavi unapredenjem rje-
Senja predstavljenog u drugoj simulaciji, pod
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pretpostavkom da RSA enkripcija ne predstavlja
vecu prepreku za napadaca. Ideja je u medusob-
nom povezivanju autentifikacijskih komunika-
cija za svakog klijenta posebno, tako da svaki
sledeéi PTK kljuc¢ bude zasti¢en neophodnim
poznavanjem PTK kljuc¢a prethodne sesije. To se
postize tako sto se prethodni PTK klju¢ koristi
kao dodatni argument u racunanju MIC-a a i no-
vog PTK kljuca. Na ovaj nacin su onemoguceni
svi postojeci napadi na 4-Way Handshake osim u
inicijalnom jer svaki slede¢i ,,zavisi” od pret-
hodnog. Za potrebe kontrole ovog procesa bilo je
potrebno uvesti jos jednu poruku u autentifika-
cijsku komunikaciju u odnosu na prethodnu
simulaciju, tu poruku Salje klijent AP-uiunjoj je
sadrzana informacija koja govori da li je to pono-
vna autentifikacja ili je prva. Sematski prikaz
ovog protokola se moZe vidjeti na slici 2c.
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Cetvrta simulacija optimizuje rad rje$enja
predstavljnog u prethodnoj simulaciji. U prvoj
poruci se i dalje prenosi poruka o rednom broju
autentifikacije. Sledeca poruka prenosi neen-
kriptovan ANonce, javni klju¢ AP-a i ANonce
potpisan privatnim klju¢em — na ovaj nacin se
poruka $titi od izmjena. Ako se vr$i ponovna au-
tentifikacija klijent ne mora da provjerava otisak
javnog kljuca. Treéa poruka sadrzi potvrdu is-
pravnosti prethodnog dijela autentifikacije, STA
javni klju¢ i SNonce+MIC zasti¢ene RSA enkri-
pcijom. Ponovo, u zavisnosti od prve poruke,
MIC i PTK mogu biti sacinjeni i od starog PTK
kljuca. Posljednje dvije poruke su Install:set i
ACK. Sematski prikaz ovog protokola se moze
vidjeti na slici 2c.

Enkripcija

Razmatrana su tri oblika enkriptovanja poda-
taka medusobno poredena kroz tri simulacije.
Prvo je simulirana trenutno kori$éena enkripcija
u WPA2 protokolu — AES-CCMP. Zatim je si-
muliran prenos podataka zasticenih RSA enkrip-
cijom. U trecoj simulaciji se podaci enkriptuju
prvo sa AES-CCMP, a zatim i sa RSA enkrip-
cijom.

Rezultati 1 diskusija

Izmjereno je vrijeme potrebno za izvrSavanje
autentifikacionog dijela komunikacije za svaku
od ranije predstavljenih simulacija. Na slici 3 su
predstavljeni prosjeci trajanja autentifikacije na
po 512 mjerenja.

Rjesenje koje je predstavljeno pod nazivom
WPA3.0 jeste najsigurnije rjeSenje, ali se na os-
novu rezultata vidi da je njegovo izvr§avanje
duze za 62% u odnosu na WPA?2 protokol. Po-
znato je da reautentifikacija u WPA2 protokolu
izaziva probleme odredenim servisima koji zah-
tjevaju konstantnu konekciju na internet. Prema
dobijenim rezultatima, osnovano je ocekivati da
¢e sli¢ni problemi biti ucestaliji kod predsta-
vljenog WPA3.0 protokola. Prva autentifikacija i
dalje ima upitnu sigurnost jer je poznat metod
kojim bi se ovaj protokol mogao svesti na nivo
WPAZ2 protokola, medutim, nezamislivo je da ¢e
u blizoj buduénosti biti moguce to uraditi u ne-
kom prihvatljivom vremenskom intervalu.

Tako to nije bio cilj ovog rada, ispostavilo se
da prikazano sigurnosno rjesenje ima veéinu od-
lika koje su zastupljene i u Enterprise klasi. Ovaj
protokol posjeduje dva nedostatka u odnosu na
postojece enterprise sisteme, koji se mogu rije-
Siti. Prvi je zastita od novih korisnika koji su ,,ne-
kako” dosli do Sifre i fingerprint-a, $to se moze
postiéi koriséenjem MAC filtriranja. U enter-
prise mreZama odgovarajuéi proces ovome je
dodavanje novog korisnika (username + pass-
word) u RADIUS bazu. Drugi je sprjeCavanje
slu¢aja da tre¢a osoba, u slu¢aju poznavanja dva
podatka potrebna za ostvarivanje konekcije na
mreZu, pokusa da se predstavi kao validan klijent
mreze (MAC Spoofing) i u prvoj poruci WPA3.0
handshake-a zatraZi inicijalnu autentifikaciju.
Odbrana od ovoga je u maloj izmjeni prve i Cet-
vrte poruke WPA3.0 autentifikacije. Da bi klijent
zatrazio ponovnu inicijalnu komunikaciju, u pr-

Slika 3. Vrijeme

WPA3.0

4480.921 | 1zvrsavanja

autentifikacija u
simulacijama

WPA2++RSA&PTKchain.
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Figure 3. Execution time
for authentications in the
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O Vrijeme izvriavanja izrazeno u milisekundama (ms)
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Slika 4. Vrijeme
potrebno za prenos

RSA
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O Vrijeme prenosa podataka izrazeno u mikrosekundama (us)

voj poruci mora poslati kod koji mu je u ranijoj
inicijalnoj autentifikaciji dodijelio AP u trecoj
poruci, gdje je on bio zaSti¢en RSA enkripcijom.

Takode, izmjerena su i vremena potrebna za
prenos sluc¢ajno generisanih 128 bajtova poda-
taka kroz tri modela enkripcije od AP-a do kli-
jenta. Na slici 4 su predstavljeni prosjeci trajanja
prenosa podataka na po 256 mjerenja.

Iz dobijenih rezultata se vidi da su metodi en-
kripcije koja uklju¢uju RSA enkripciju sporiji
oko 6 puta u odnosu na trenutno koris¢enu AES-
-CCMP enkripciju. Kako su brzine 6 puta sporije
od danas$njih one ne bi bile prihvatljive. AES-
-CCMP enkripcija se jos uvijek smatra sigurnom
jer ne postoje napadi koji omogucavaju ,,probi-
janje” enkripcije znatno brze od bruteforce napa-
da. Zbog toga je sigurno nastaviti koristiti ovu
enkripciju za prenos podataka.

Buduéi rad

U daljem radu na ovoj temi potrebno je im-
plementirati ovdje predstavljeni WPA3.0 pro-
tokol za upotrebu u realnim uslovima. Tako se
mogu dobiti rezultati koji mogu pomo¢i u dodat-
nom unapredenju protokola ili ¢ak dovesti do
konstruisanja boljeg protokola. Mogude je izvr-
Siti implementaciju mijenjanjem postojecih open
source user space daemon-a: hostapd (za ulogu
AP-a) i wpa_supplicant (klijent) (Malinen 2013).

Zakljucak
Rjesenje predstavljeno u ovom radu u slucaju

koriS¢enja u realnim uslovima pruZilo bi dovoljan
nivo bezbjednosti, kako za Home WiFi rjesenja,
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tako i za Enterprise klasu uz prilagodavanje.
Ipak, Cinjenica nepostojanja elegantnog, sigurnog
i vremenski efikasnog rjeSenja ukazuje na to da
je potreban dalji rad na ovom polju. U tijelima
koja su zaduZena za rad na ovim protokolima —
IEEE i Wi-Fi Alliance — vlada inertnost. Nakon
javnog objavljivanja KRACK napada, njihov
stav je bio da je samo potrebno zakrpiti otkrivene
rupe i korisnici Wi-Fi tehnologije mogu biti spo-
kojni, potpuno zanemarujudi ¢injenicu da Ce taj
proces trajati godinama, mozda decenijama. Isto-
rijski gledano, ovo je bio sasvim ocekivan potez,
jer su iste organizacije pocele da rade na zamjeni
WEP protokola novim protokolom tek kada se
»provaljivanje” WEP-a svelo na jedan ¢as rada
na prosje¢nom rac¢unaru. Na pojavljivanje novog
protokola se ¢ekalo nesto vise od jedne godine, i
u tom periodu korisnici su bili potpuno nezasti-
¢eni. Ispravan pristup bi bio da su poceli raditi na
novom protokolu pri prvoj nagovijesti da je mo-
gud enkripcijski napad brZi od klasi¢nog brute-
force napada. Slededi problem jeste u tome $to su
sva tri trenutno postojeca protokola konstruisana
sa odredenim nivoom kompatibilnosti unazad.
Stav autora je da za kompatibilnost unazad nema
mjesta u sigurnosnom sektoru IT-a (primjer —
naslijedeni propusti u WPA (TKIP) protokolu iz
WEP protokola). Ipak, ovo zahtijeva detaljnu
diskusiju na viSem nivou. Naknadno je Wi-Fi ali-
jensa objavila da ¢e u toku 2018. godine dizajni-
rati novi, WPA3 standard. Vjerovatno da se taj
protokol nece poceti masovnije koristiti u skorije
vrijeme, jer veliki dio uredaja (prvenstveno ruteri
i mobilni telefoni) nikada nece dobiti zakrpe koje
bi im omogucile podrsku za novi protokol.
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ZBORNIK RADOVA 2017

Igor Sikuljak

Construction of an Enhanced
Security Protocol for Wireless
Network Communication

In this paper a new security protocol for com-
munication within the Home Wi-Fi network is
proposed. For the currently existing protocols
(WEP, WPA, and WPA2), various attacks are
known that can undermine the integrity of the
network and the data flowing through it. The lat-
est research in this area has indicated that each
client is also responsible for the safety of the net-
work as a whole. This is unacceptable, as it
would take several years or even longer to elimi-
nate this problem, so the best solution is to con-
struct a new protocol. After analyzing the WPA2
protocol, a series of simulations of new protocols
were tested in terms of speed and security. The
paper presents a protocol model in which the
publicly known security holes of existing proto-
cols are removed. Additionally, it relies on com-
plex mathematical problems that cannot be
resolved within a reasonable time interval in the
near future. v
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