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Trazenje duplikata u kodu
analizom apstraktnih
sintaksnih stabala

Predlozen je algoritam za pronalaZenje dupli-
kata u programskom kodu zasnovan na analizi
usmerenog aciklicnog grafa (DAG) dobijenog iz
apstraktnog sintaksnog stabla pocetnog koda i
detekciji strukturalno slicnih podgrafova. Pri-
kazan je metod predstaviljanja takvih duplikata
preko Sablona u grafu, kao i efikasan metod
pronalaZenja slicnih pografova. PredloZeni al-
goritam je eksperimentalno evaluiran na tri
Java softvera otvorenog koda. Dobijeni rezultati
uporedivi su sa onima koje daje alat CCFinder
koji primenjuje algoritam za detekciju klonova
zasnova na leksickoj analizi koda.

Uvod

Duplikati (neki izvori ih nazivaju i klono-
vima) u programskom kodu, odnosno fragmenti
koda koji su sli¢ni po nekim osobinama, u lite-
raturi se navode kao fenomen koji negativno
utice na kvalitet softvera, jer oteZavaju kasnije
odrzavanje koda. Postojeci radovi na ovu temu
pokazuju da koli¢ina duplikata u produkcijskom
kodu nije zanemarljiva, i predstavljaido 25-30%
ukupnog koda (Bari i Ahmad 2011).

Cesto se delovi koda kopiraju kako bi se pos-
tojeca implementacija nekog algoritma ponovo
iskoristila bez izdvajanja u posebnu proceduru
(refactoring). Time se kasnija izmena tih delova
oteZava i postaje podloZnija greSkama.

Do sada je analizirano i predloZzeno nekoliko
metoda za detekciju duplikata, od kojih je svaki
primenljiv uglavnom na odredenu vrstu dup-
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likata. UspeSnost svakog od metoda analizira se
iz dva ugla:

— Preciznost, odnosno udeo ispravno detek-
tovanih duplikata naspram svih detektovanih
duplikata. To su oni detektovani delovi koda koji
su prema odredenom merilu nedovoljno sli¢ni ili
suvise mali da bi se smatrali duplikatima.

— Obuhvatnost, odnosno udeo ispravno dete-
ktovanih duplikata naspram svih duplikata koji
postoje u kodu.

Oba ova aspekta se moraju sagledati kako bi
se utvrdila tacnost nekog metoda detekcije, jer
povecanje jednog obi¢no dovodi do smanjenja
drugog. Ocena ta¢nosti mora biti empirijska,
ru¢nom proverom rezultata detekcije, ili se viSe
metoda mora medusobno uporedivati na realnim
primerima projekata, jer do sada nije pronaden ni
jedan metod detekcije koji bi se mogao koristiti
kao bazi¢ni reper pri evaluaciji novih metoda.

Metode za detekciju mogu se podeliti u neko-
liko kategorija, prema nivou apstrakcije na kom
analiziraju dati kod (Roy et al. 2009):

— Tekstualne, koje analiziraju linije ulaznih
fajlova sa minimalnom tekstualnom transfor-
macijom (brisanjem nepotrebnih razmaka, itd.).

— Leksicke, koje prvo razdvoje ulazni kdd na
niz reci (tokena, leksema) na nacin slican kom-
pajleru, a zatim taj niz analiziraju. Ovakve me-
tode mogu da detektuju promene u nazivima
promenljivih, i slicne near miss duplikate.

— Sintaksni analizatori, koji se zasnivaju na
analizi sintaksnog stabla. Ovakvi detektori su
Cesto usko vezani za jezik nad kojim funkcio-
nisu, posto moraju u sebi sadrzati parser za taj
jezik. Oni mogu osim near miss duplikata pro-
naci i fragmente koji se razlikuju po vecim celi-
nama (Baxter et al. 1998).

— Semanticki analizatori, koji idu korak dalje
od sintaksne analize, te tako mogu razli¢itim
transformacijama pronaci funkcionalno ekviva-
lentne delove koda koji ne moraju imati istu stru-
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kturu. Oni primenjuju staticke analize raznih
aspekata programa, kao Sto su dijagrami toka
(flow diagrams), grafovi zavisnosti (program de-
pendence graph, PDG) itd. (Krinke 2001).

— Vizualni analizatori, koji odnose u kodu
prikazuju graficki i oslanjaju se na ljudsku spo-
sobnost prepoznavanja struktura koje odgova-
raju ponovljenom kodu (Reiger i Ducasse 1998).

U ovom radu predloZena je modifikacija sin-
taksnog analizatora, koja spajanjem strukturalno
identi¢nih podstabala sintaksno stablo pretvara u
usmereni acikli¢ni graf (DAG). Daljim opera-
cijama nad takvim grafom izdvajaju se sli¢ne
celine u analiziranom kodu.

Poreklo duplikata u kodu

Duplikati u kodu nastaju iz nekoliko razloga,
od kojih svaki ima svoje karakteristike u rezultu-
juc¢em kodu. NajceScée nastaju ,.kopiranjem i
lepljenjem” (copy-pasting), ili prepisivanjem (a
zatim eventualnim ispravljanjem na nekoliko
mesta kako bi se prilagodio kontekstu) delova
postojeceg koda na mesto gde se Zeli ponovo
upotrebiti.

Takvi duplikati se Cesto razlikuju samo po ra-
zmacima ili komentarima i lako se mogu detek-
tovati tekstualnim metodama detekcije. Ukoliko
je bilo ispravki, onda razlike postaju vece i po-
trebno je upotrebiti leksicke metode detekcije.

Vedi problem za detekciju predstavljaju dup-
likati koji se razlikuju za vise od nekoliko prome-
nljivih ili konstanti, ¢esto po Citavim izrazima,
dodatim ili izmenjenim linijama koda. Oni mogu
nastati kao i prethodni, ukoliko su uvedene pro-
mene znacajne, ali ces¢e nastaju kao rezultat pre-
pravke jednog od duplikata (npr. pri ispravljanju
greske), dok je drugi ostao nepromenjen.

Drugi nacin nastanka ovakvih duplikata jeste
Cesto koriscenje i ru¢no implementiranje nekih
elementarnih algoritama (traZenje minimuma,
binarna pretraga itd.), umesto kori$¢enja odgo-
varajucih apstraktnih tipova podataka, uzroko-
vano nedostatkom vremena ili znanja
programera. Ukoliko se takvi algoritmi
implementiraju svaki put iznova, moze doc¢i do
velikih razlika izmedu ponavljanja, kao i do
gres$aka u individualnim instancama. Za njihovu
detekciju potrebna je sintaksna ili semanticka
analiza.
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Algoritam za detekciju
duplikata

Glavni zadatak pri trazenju duplikata jeste
naci fragmente koda koji obavljaju istu funkciju,
odnosno daju isti rezultat za iste ulazne para-
metre. Algoritam predloZen u ovom radu to po-
stiZze transformacijama i analizom apstraktnog
sintaksnog stabla, te spada u grupu sintaksnih
detektora duplikata.

Algoritam se sastoji iz tri dela:

— Parsiranje koda i njegovo pretvaranje u

AST

— Transformacija AST-a kako bi bio pogod-

niji za dalju obradu

— Trazenje duplikata

Samo parsiranje zavisi od programskog je-
zika. U ovom radu izabran je programski jezik
Java, zbog sli¢nih istraZivanja koja su radena nad
istim jezikom, kako bi se rezultati mogli upore-
diti. Nakon parsiranja se dobija AST, koji veoma
blisko oslikava ulazni program, ali je laksi za
algoritamsku obradu od tekstualnog oblika. U
ovom slucaju, AST je predstavljen kao stablo sa
obeleZenim granama, gde oznake na granama
predstavljaju ulogu deteta u operaciji predstav-
ljenoj roditeljem. Na primer, izraz i = 5 —j bi bio
predstavljen kao na slici 1.

Ukoliko se analiza vrSi nad viSe ulaznih faj-
lova, nakon stvaranja AST-a za svaki od njih, oni

Slika 1. Primer AST-a

Figure 1. Example of an AST
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se dodatno spajaju i analiziraju kao jedan graf.
Na ovaj nacin se mogu naci duplikati koji se po-
javljuju u razli¢itim fajlovima, i koji mogu ukazi-
vati na dodatne probleme u kodu (Bruntnik et al.
2005).

Transformacija AST-a

Kako bi se olaksali kasniji koraci, napravljeni
AST se mora dodatno transformisati. Prva tran-
sformacija koja je primenjena jeste pretvaranje
stabla u usmereni acikli¢ni graf — DAG, tako da
se ¢vorovi istog tipa sa identi¢nim podstablima
spoje u jedan. Na ovaj nacin se smanjuje veli¢ina
analiziranog grafa, i tako olakSava kasnije anali-
ziranje. Na slici 2 prikazan je primer ovakvog
procesa.

Naivna implementacija ovog algoritma, gde
se proverava svaki sa svakim ¢vorom, i spajaju
ako su jednaki, zahtevala bi 0(n*) vremensku
sloZenost, ukoliko se pretpostavi da je ukupan
stepen svakog ¢vora u grafu O(1) ($to vazi, jer je
pocetni graf stablo).

Algoritam za spajanje identi¢nih ¢vorova

: procedure UNIFY (n)
if n ¢ hashmap[HASH(n)] then
return
for all x : children of n do

O
e
<>

Slika 2. Primer transformacije
spajanja identi¢nih ¢vorova

Figure 2. Example of
transforming identical nodes

GO
e
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<>

Kao optimizaciju ovog procesa mozemo uve-
sti heSiranje: najpre svakom ¢voru dodelimo he$
vrednost, zasnovanu na tipu ¢vora, hes vredno-
stima dece i oznakama ivica koje vode ka njima.
Na taj nac¢in smo u he$§ vrednost uracunali tip
¢vora i ,,0blik” njegovog podstabla, pa e zbog
toga ¢vorovi koje treba spojiti imati istu hes vre-
dnost. Nakon toga moZemo primeniti algoritam
za uklanjanje identi¢nih ¢vorova iz stabla, dat na
dnu ove strane.

Na kraju ovog koraka, ukoliko uzmemo samo
komponentu do koje se moZe doci iz pocetnog
korena, dobijamo usmereni acikli¢ni graf koji
predstavlja pocetno stablo sa ,,spojenim” identi-
¢nim ¢vorovima.

Ovom ,,pripremom” stabla za dalju obradu
takode smo uradili zna¢ajan korak u procesu tra-
Zenja duplikata: nasli smo sve identi¢ne dupli-
kate. Svaki ¢vor sa ulaznim stepenom veéim od 1
zajedno sa svojim podstablom predstavlja dupli-
kat, ukoliko je dovoljno ,,velik” da se moze sma-
trati duplikatom.

for all m : m € hashmap[HASH(n)] and m # n do
if TYPE(m) = TYPE(n) and m and n have identical children then
replace all occurences of m with n in graph

remove m from hashmap[HASH(n)]

1
2
2
4
5: UNIFY (%)
6
7
8
9
1

0: remove n from hashmap[HASH(n)]
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Slika 3. Primer upotrebe Sablonskih i paramatarskih ¢vorova (oznaceni isprekidanom linijom)

Figure 3. Example of using pattern- and parameter-nodes (dashed)

Trazenje duplikata

Poslednji deo algoritma jeste samo trazenje
duplikata, tj. pronalaZenje slicnih delova koda
(tzv. near miss), ukljucujudi pritom i identi¢ne
duplikate pronadene u prethodnom koraku. Ovde
se algoritam mozZe podeliti na dva dela:

— TraZenje delova grafa koji predstavljaju
sli¢ne delove koda, po nekoj prethodno utvr-
denoj oceni ,,slicnosti”. U ovom radu predla-
Zemo sledecu formulu za racunanje sli¢nosti:

_ L +pl,
NS L L, +pU +1)

gde L., L, predstavljaju broj zajednickih i raz-
licitih listova, I, i I, broj razli¢itih ¢vorova, a
p koeficijent uCestvovanja unutrasnjih ¢vorova,
jedan od parametara algoritma. Napominjemo da
se ovde posmatra broj ponavljanja odredenog
¢vora u transformisanom grafu, a ne u pocetnom
AST-u, odnosno kodu: na ovaj nacin razlike kao
$to su promena imena promenljive ili konstante
u Citavom posmatranom delu koda nose manju

— PronalaZenje zajednickog podstabla nad
grupama sli¢nih podgrafova pronadenih u prvom
koraku. Ovde se u graf uvode dve dodatne vrste
¢vora: Sablon i parametar. Na slici 3 moze se vi-
deti njihova upotreba na primeru grafa. Sabloni
predstavljaju parametrizovanu zamenu, gde je-
dna grana predstavlja ,,telo” smene, odnosno
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zajednicki deo (body), dok ostale predstavljaju
»vrednosti” parametara (p, ..., p,) koji se nalaze
u zajednickom delu. U prvom primeru, ¢vorovi
obeleZeni sa A i njihova podstabla su spojeni. Oni
se razlikuju po detetu ¢vora A oznac¢enog granom
g, u jednom slucaju obeleZzenom sa C, a u drugom
sa D. Na mesto ovih razlika stavlja se poseban
parametarski ¢vor (P;), dok se kao odgovarajuce
dete Sablonskog ¢vora stavlja odgovarajuca sme-
na (Ci D na grafu desno).

Oba metoda (traZenje identi¢nih i near miss
duplikata) primenjuju se istovremeno, pocevsi
od vrha: na taj nacin se izbegava pronalazenje
suvi$nih duplikata (npr. ¢vor B iz primera sa
slike 3 je takode duplikat, ali je ,,uklonjen” spa-
janjem veceg duplikata A).

Implementacija traZenja slicnih duplikata po-
redenjem svakog sa svakim ¢vorom, zajedno sa
njihovim podgrafovima, imala bi ocekivano vre-
me izvrsavanja O(n*). Kao i kod traZenja identic-
nih duplikata, i ovde se moZe primeniti heSiranje,
ali ovaj put ne uzimajuci u obzir ¢itav podgraf
nekog ¢vora, ve¢ samo njegove potomke do od-
redenog nivoa. Primer upotrebe ovakvog hesi-
ranja dat je na slici 4, racunajuéi sve potomke
osim listova. Ovakvim heSiranjem gubi se uspes-
nost (npr. metoda sa slike 4 ne¢e moci prepo-
znati duplikate koji se razlikuju po izrazima
veéim od jednog ¢lana), ali se znacajno smanjuje
prostor pretrage.
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Slika 4. Primer upotrebe metode delimi¢nog
hesiranja: ¢vorovi oznaceni isprekidanom linijom ne
ucestvuju u he§ vrednosti ¢vora A

Figure 4. Example of using partial hashing method:
dashed nodes don’t contribute to the hash value of
node A

Evaluacija algoritma

Algoritam za detekciju duplikata testiran je
na izvornom kodu sledeéih projekata otvorenog
koda:

— NekoHtml 1.9.21, 7000 linija koda

— Weka 3.9.2, paket clusterers, 8000 linija

koda

— Apache Maven 1.10.0, 35000 linija koda

Osim predloZenim algoritmom, koji u obzir
uzima sintaksnu strukturu koda, detekcija je ra-
dena i alatom CCFinder (Kamiya ez al. 2002)
koji spada u grupu leksickih analizatora, odno-
sno ulazne fajlove analizira vode¢i se iskljucivo
leksickom analizom koda, dok ovde predloZeni
algoritam u obzir uzima sintaksnu strukturu
koda.

Kao rezultat posmatrana je pokrivenost koda
duplikatima, odnosno procenat ulaza koji pred-
stavlja dupliciran kod, kao i broj grupa duplikata.
Ti rezultati mogu se videti u tabeli 1. Takode na
slici 5 moZe se videti raspodela veli¢ina pome-
nutih grupa, odnosno broja ponavljanja sli¢nih
komada koda.
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Tabela 1. Kvantitativni rezultati

Ime projekta Rezultati

Pokrivenost Broj grupa

duplikata
NEKOHTML 11.93% 23
WEKA.CLUSTERERS  14.07% 31
APACHE MAVEN 10.18% 98

Poredenja radi, u tabeli 2 mogu se videti isti
rezultati dobijeni upotrebom alata CCFinder na
istim izvornim fajlovima.

Tabela 2. Rezultati dobijeni upotrebom alata
CCFinder

Ime projekta Pokrivenost
NEKOHTML 9.33%
WEKA.CLUSTERERS 15.83%
APACHE MAVEN 19.39%

100 T T T T T T T T

—0o— NekoHtml 1
—-0-- Weka.Clusterers |

©
K ---&-- Apache Maven
=
>
T
g 10f ° i
S /
= /
o /
-
©
e
[}
(5]
o
<4
o

1L 4

A Y SEREEERETEEPRD A
1 1 1 1 1 1 1 1
1 2 3 4 5 6 7 8 9 10

Broj ponavljanja

Slika 5. Procenat grupa duplikata po broju
ponavljanja

Figure 5. Percentage of clone groups by repetition
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Zakljucak

Pronalazenje duplikata u kodu je otvoren pro-
blem u racunarstvu. Ovde je prikazan jedan me-
tod za pronalaZenje identi¢nih i slicnih delova
koda, zasnovan na usmerenim acikli¢nim grafo-
vima konstruisanim od apstraktnog sintaksnog
stabla pocetnog programa. Taj metod uporeden
je na nekoliko primera projekata sa alatom CC-
Finder, i dobijeni su sli¢ni rezultati.

Dalji rad bi se mogao zasnivati na koris¢enju
dobijenog stabla sa oznacenim duplikatima u au-
tomatizovanom uklanjanju duplikata iz koda.
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Nikola Bebic¢

Finding Code Duplicates by
Analyzing Abstract Syntax Trees

This paper explains the problem of duplicate
code in software, how duplicates appear and the
existing solutions for their detection. Further, it
proposes an algorithm for their detection based
on manipulation of the directed acyclic graph
(DAG) derived from the abstract syntax tree of
the starting code, and detection of structuraly
simmilar subgraphs. It also presents a method for
representing duplicates as patterns in the graph,
as well as an efficient method for finding similar
subgraphs. Finally, the algorithm is evaluated on
three Java open source software codebases. Re-
sults were comparable to those of the CCFinder
tool, a clone detection tool based on lexical code
analisys. O
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