Dusan Panicé

DFTPD — Distribuirani
FTP Daemon

DFTPD je distribuirani FTP server sa velikom ska-
labilnoscu u pogledu organizacije njegove infrastru-
kture. To znaci da sistem moZe biti centralizovan ili
decentralizovan. Sinhronizacija podataka se vrsi uz
pomoc  dvosmernog sinhronizacionog mehanizma
nazvanog ListFetcher koji dodatno povecava azur-
nost sistema. Serveri medusobno sinhronizuju liste u
kojima se nalazi detaljan popis njihovih fajlova/di-
rektorijuma. Ovaj sistem omogucava krajnjem
korisniku briu distribuciju fajlova u odnosu na
klasi¢an FTP server. Upotreba distribuiranog FTP
servera eliminiSe potrebu za upotrebom i traZenjem
mirrora. Load balancer implementiran u sistem daje
mu sposobnost traZenja najbliZeg, najisplativijeg puta
do postojeceg podatka.

Uvod

Distributed computing jeste proces izvrSavanja
jednog kompjuterskog zadatka na najmanje dva
racunara, koji su fizi¢ki odvojeni, npr. povezani u
globalnu mreZu, Internet. Grid computing tehnolo-
gija nudi model reSavanja obimnih racunarskih
problema uz pomo¢ velikog broja racunara organi-
zovanih u sisteme nalik klasterima u distribuiranoj
telekomunikacionoj infrastrukturi. Prema IBM-ovim
tvrdnjama mainframe racunari (odnosno veliki,
snazni i skupi raunari kori$éeni uglavnom od
velikih kompanija za obradu ogromne koli¢ine po-
dataka, kao S$to su bankovne transakcije) ne rade
nista 40% svog vremena, UNIX serveri ne rade niSta
90% svog radnog vremena, a najneiskoriSceniji su
desktop racunari sa velikim procentom idle timea
¢ak do 95%. Upravo zbog ove neiskoriSéenosti dis-
tributed computing teh-nologiji se pridaje veliki
znacaj. Kako ExtremeTech (www .extremetech.com)

ZBORNIK RADOVA 2004

zakljucuje, u odnosu na konkurentne tehnologije, kao
$to su super racunari i klasteri, distribuirani sistemi
su viSestruko jeftiniji, racionalniji, fleksibilniji;
upravo je zbog ovoga distributed computing trenutno
sursa. Osnovi ove tehnologije su zanovani na organi-
zaciji viSe sistema u jednu virtuelnu jedinicu. Jedan
od poznatijih grid sistema je Sunov N1 Grid. U
vedini slu¢ajeva arhitektura distribuiranog sistema se
sastoji iz klijentskog softvera (softver koji se
izvr§ava na racunaru koji je deo distribuirane
mreZe), koji preciznije definiSemo kao agente koji
su instalirani na klijentskim sistemima, i jednog ili
viSe mnogo sloZenijih servera koji se nalaze na
glavnim racunarima koji kontroliSu ceo distribuirani
sistem. Ostali distribuirani projekti vredni pomena su:
distributed.net (koji se bavi razbijanjem crypt algo-
ritama), Folding@Home (bave se medicinskim
proudavanjima), Genome@Home (prvenstveno se
bave proucavanjem RNA), Grid.org (velika distribui-
rana mreza pod pokroviteljstvom Sjedinjenih
Ameri¢kih DrZava) i na samom kraju cuveni
Seti@Home koji se bavi pretragom izvanzemaljskog
Zivota, ali je njegova osnovna namena masivno para-
lelna obrada i esitmacija signala.

Naziv DFTPD je proistekao spajanjem pojmova
Distributed, FTP i Daemon kao Distributed FTP
Daemon.

Opis sistema

DFTPD je distribuirani FTP server. Klasi¢an
FTP server se sastoji iz Server Pl-a, Server DTP-a
i veze sa lokalnim fajl sistemom, Sto sve zajedno
¢ini FTP daemon ili FTP Server. Ovaj distribuirani
sistem poseduje dvosmernu sinhronizaciju podataka,
cache proxy, load balancer, kao i FTP virtuelni fajl
sistem. Dvosmerna sinhronizacija podataka ima ulogu
da poveca aZurnost sistema. Bitna razlika DFTPD-a
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i bilo kog drugog FTP Daemona je ta Sto ovaj sistem
nema direktnu vezu server—fs, ve¢ je ta veza obavljena
indirektno preko FTP VES-a. Server je pasivnog
tipa, Sto znaci da se veza sa ostalim nodovima ak-
tivira po potrebi.

Cache proxy umnogome smanjuje “opterecenje”
mreZe, tj. pravljenje nepotrebnog protoka. Upotreba
load balancera u ovom sistemu je veoma bitna, jer on
ravnomerno rasporeduje opterecenje izmedu procesa,
racunara itd. DFTPD je napisan u Perl programskom jez-
iku, $to mu omogucuje Siroku prenosivost.

Dizajn

DFTP Daemon je za krajnjeg korisnika potpuno
transparentni distribuirani FTP Server. Organizacija
ovog distribuiranog sistema se razlikuje od organi-
zacije drugih sistema, kao npr. DrFTPd ili Entropia.
Sistem je skalabilan u pogledu organizacije njegove
infrastrukture, §to zna¢i da on moZe biti centrali-
zovan, odnosno decentralizovan.

Decentralizovanost se dobija podeSavanjem sva-
kog noda da prati svaki drugi nod. Ovakva infras-
truktura je veoma dobra za mreZe malog obima, jer
se poveéanjem broja pradenih nodova smanjuje azur-
nost sistema, odnosno gubi se na vremenu sinhroni-
zacije, Sto znaCi da “ispadanjem” bilo kog servera
iz mreZe sistem nastavlja da radi potpuno nes-
metano.

Centralizovanost se dobija drugacijim podeSava-
njem nodova, recimo nod 2 prati nodove 1, 3 i 4 dok
nod 1 prati nod 2, i sl. (slika 1). Ispadanjem noda 2 iz
mreZe ovaj deo sistema Ce prestati sa radom. Postoje dis-
tribuirani sistemi ¢iji dizajn podseca na dizajn DFTPD-a,
medutim niko do sad nije napravio nista sli¢no. Vecina
se svodi na centralizovani dizajn distribuiranih sistema.

Mana ovakve organizacije je otezana konfigu-
racija sistema, jer se svaki nod (uredaj povezan na
mreZu, npr. racunar ili ruter) mora konfigurisati pojed-
inacno. Medutim, vrlo lako se moZe napraviti alat uz
pomo¢ kojeg se sa jednog racunara mogu jednostavno
iskonfigurisati svi ostali. Potrebno je dodati filter
DFTPD-u koji bi odredene fajlove koji se uploaduju sa
odredenih lokacija smeStao u konfiguracioni direktori-
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Slika 1. Primer centralizovne infrastrukture, gde je
centralni nod 2

Figure 1. Example of centralized structure, where nod
2 is central
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Slika 2. Primer decentralizovne infrastrukture

Figure 2. Example of decentralized structure

jum. Konfiguracioni fajlovi bi trebali biti u .xml for-
matu. Komunikacija izmedu nodova je pasivna, Sto
zna¢i da se konekcija uspostavlja po potrebi.

Implementacija

Sistem se sastoji iz viSe zasebnih celina, a to su:
FTPD, liste (ListFetcher, ListManager), FTP Virtual
File System, Load balancer i Cache Proxy. Za imple-
mentaciju FTP protokola (rfc412, rfc463, rfc640,
rfc959, rfc238, rfc448, rfc506, rfc775) koriséen je
POE::Component::Server::FTP. POE sistem je
veoma dobar, jer poseduje lightweight niti koje se
bitno razlikuju od Perlovih, prvenstveno po tome Sto

Dizajn DFTPD aplikacije

DFTPD application design
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su “lakSe” pa zauzimaju dosta manje sistemskih re-
sursa. Sistem je potpuno skalabilan i omogucava
veliku fleksibilnost pri dizajniranju topologije dis-
tribuirane mreZe.

Kako sve to izgleda kada se pokrene DFTPD:

CleanListDir — ocisti direktorijum sa listama

GenList — generiSi lokalnu listu

GetAllLists — dovuci liste ostalih nodova

RunFTPD - pokreni ftpd na ip adresi 0.0.0.0,
na portu 21

Pri pokretanju DFTPD-a pravi se nova lokalna
lista, a briSu se sve prethodne postojece liste. Kada
je lista napravljena krece se sa dobavljanjem lista
nodova koji su u listi pracenja. Prilikom dobavljanja
lista sa udaljenih nodova vrsi se dvosmerna sinhroni-
zacija lista uz pomo¢ ListFetcher algoritma. Na os-
novu timestampa, drugacije nazvanog list id, koji je
sastavni deo imena fajla koji sadrzi listu, proverava
se da li je lokalna lista servera dobavljaca na udalje-
nom serveru sveza. Ako nije, izvr§ice se dvosmerna
sinhronizacija podataka izmedu servera dobavljaca i
udaljenog servera. Kada su sve liste dobavljene
moZe se krenuti sa generisanjem finalne liste. Posle
izgenerisane finalne liste server je spreman za rad.
Finalna lista se generiSe na fiksan vremenski period
koji odreduje sam administrator sistema ili pri svakoj
promeni na FTP VES-u. FTP VFES je virtuelni fajl
sistem koji se snabdeva podacima iz finalne liste.
Svi podaci se posmatraju virtuelno, pa i lokalni.

Liste i pravljenje lista

FTP virtuelni fajl sistem predstavlja spregu iz-
medu servera i sistemskog FS-a. Za rad FTP VFS-a
su liste koje sadrZe popis svih fajlova, linkova i di-
rektorijuma. Server pri svakoj promeni na virtual fajl
sistemu generiSe “drvo” sacinjeno od fajlova i direk-
torijuma koji se nalaze u njegovom root direktori-
jumu. ListMaker prolazi kroz sve direktorijume,
popisuje ih, popisuje fajlove koje oni poseduju,
belezi veli¢ine i md5 checksume fajlova. U slucaju
da nema fajla ili direktorijuma, odnosno da je
odredeni dir prazan, on zapisuje nulu. Primer jedne
liste, list-rac10.psc.ac.yu-20040706162938:

— list — oznaka liste (prefiks je koriS¢en zbog
mogucénosti implementacije metode do-
bavljanja svih listi odjednom)

— raclO.psc.ac.yu — oznaka noda
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— 20040706162938 — id liste, koji se pravi na
osnovu time stamp-a 20040706162938 =
2004-07-06 16:29:38

[ /home/dftpd index size,mdSsum;.
bash_profile,size,md5sum; project;lists ]
[ /home/dftpd/project ListFetcher.pl.bck,
size,md5sum; 0; ]
[ /home/dftpd/lists list-rac09.psc.ac.yu-
20040706155839,

size,md5sum; O; ]

Lista se napravi pri pokretanju DFTPD-a a
pravice se i pri svakoj promeni na FTP VFS-u.
Ovime jos$ viSe dobijamo na aZurnosti sistema. Svaki
server (nod) pored svoje lokalne liste poseduje i liste
drugih nodova koje prati.

Testiranje brzine algoritma ListMakera

ukupno fajlova i 1234 3917 285176
direktorijuma
vreme kreiranja 4.1 s 15 s 1101 s

liste

ListFetcher (dobavljac listi)

Uloga ListFetchera je sinhronizacija listi izmedu
servera. ListFetcher “dovlaci” liste sa nodova koji se
prate, odnosno sa kojima je lokalni nod povezan.
ListFetcher je zapravo jedan nit koji na svakih n
sekundi izvr$i jednu iteraciju gde pozove funkciju za
dobavljanje listi. Upotrebom ovog algoritma sasvim
je nepotrebno da “povezanost” servera bude kruZna,
jer ¢e podaci sa svih servera postati vidljivi na svim
nodovima veoma brzo.

Pseudokod ListFetcher algoritma:

konektujemo se na udaljeni host

ako smo konektovani prelazimo u direktorijum /lists
u listu beleZimo “liste” koje poseduje udaljeni host
a u drugu listu liste koji mi imamo u lokalu

prolazimo kroz listu udaljenih za sve elemente

dodeljujemo state = 0
prolazimo kroz listu lokalnih za sve

elemente {
ako je (lokalni element = udaljenom eleme-
ntu i ako (udaljeni

element nije na$ nod) ) {
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ako je (lokalni timestamp manji od
udaljenog timestampa) {
state = 1
dovuci “udaljenu listu”
obrisi lokalno “staru listu”

}

} slededi slucaj (udaljena lista jednaka
nasem nodu i (lokalna lista
jednaka nasem nodu) {
posalji “nasu listu” udaljenom serveru

}

ako je (state = 0 i ako (remote lista nije
jednaka *’ i nije jednaka ’.” i ako
nije jednaka ’..’) {
ako je (remote lista nije lista naSeg noda) {
dovuci udaljenu listu
}

}
}

Dvosmerna sinhronizacija predstavlja mogucénost
klijenta koji nabavlja liste od servera da uploaduje
serveru neke svoje liste u slucaju da su novije ili da
ih server uopSte nema.

Finalne liste

Kad su sve liste sakupljene krece se sa generi-
sanjem finalne liste. Ova lista se pravi periodi¢no, a
ne po potrebi ili promeni. Uze¢emo u obzir ¢injenicu
da krajnjeg korisnika, klijenta, ne zanima gde se po-
daci nalaze i da Zeli potpunu transparentnost sistema.
Ovo je upravo i razlog pravljenja finalne liste. Ovim
omogucujemo da krajnji korisnik na bilo kom od no-
dova vidi sve fajlove, one koji se nalaze na svim
nodovima. Izgled jedne finalne liste:

[ /rootdir file,alias,nodel,node2;file2,alias,nodel;
dirl;dir2; |
[ /rootdir/dir1 0; dir3; ]
Moguénost poklapanja imena fajlova eliminisana
je upotrebom aliasa. Zapravo se korisniku ne daje
pravo ime fajla osim ako nije unikatno.

final list algoritam:

Search (ime fajla) (traZimo od trenutne pozicije)
ako nema — dodaj fajl — exit.
ako ima (alias flag = true)
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proveri md5 checksum i size
isti — dodaj u listu (fajl, alias) — exit;

nije — trazi dalje — next;
Generisanje finalne liste je jedan od najsloZenijih
procesa koje obavlja ovaj sistem. U apstraktnu struk-
turu podataka, tj. listu ucitaju se sve liste koje nod
poseduje kao hash tabele. Kad su svi podaci na jed-
nom mestu primenjuje se gore pomenuti algoritam i

na kraju se nova lista izvozi u fajl.

FTP VES (FTP Virtual File System)

FTP VES je posrednik izmedu fajl sistema i FTP
Daemona. Ovaj fajl sistem se snabdeva podacima iz
finalnih lista preko FinalListFetcher modula. FTP
VES sesija je jedna lista u koju se stavljaju hash ta-
bele sa 2 kljuca. Prvi klju¢ nazvan je “id” i njegova
vrednost ekvivalentna je vrednosti id-a FTPD sesije.
Drugi klju¢ ima ime “dir” i predstavlja trenutni di-
rektorijum u kom se klijent nalazi. Prednost upotrebe
FTP VFS-a je §to se sve posmatra “virtuelno”, ¢ak
se i lokalni FS posmatra virtuelno.

nn

my @session = ({ id ="",
dir =" } ),

FTP VES sluZi za is¢itavanje podataka iz final-
nih lista, beleZenje trenutnog virtuelnog direktori-
juma u kom se klijent nalazi, kao i obaveStavanje
sistema o dogadajima.

Uzmimo u razmatranje sluc¢aj da se korisnik
konektovao na jedan od nodova distribuiranog
sistema i da je zatraZio fajl koji se nalazi na lokal-
nom fajl sistemu tog noda. Sistem ce pristupiti lokal-
nom fajl sistemu, uzeti taj fajl i isporuditi ga
korisniku. U sluCaju da je korisnik zatraZio fajl sa
udaljenog noda, nod na kom je izvr§io zahtev
povezace se na udaljeni nod i dobaviti traZeni fajl i
isporuciti ga klijentu. Fajl se isporucuje direktno po
prispecu sadrzaja korisniku.

Load balancer

Kao $to je veé reCeno, load balancing je veoma
bitna osobina ovog sistema. Load balancing se vrsi
stalno u ListFetcheru. ListFetcher periodi¢no dovlaci
liste. Tokom tog procesa on meri vreme koje je
potrebno da bi se dobavila lista. Ova vremena se
beleZe lokalno na svakom serveru i vremenom se
generiSe lista prioriteta. Prvi u listi je najmanje op-
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tereen. Sa porastom rednog broja noda u load
balansing listi raste i njegova opterecenost.
Load balancing algoritam:

Utitaj load balancing listu
Proveri na kojim nodovima fajl postoji
Proveri u load balancing listi koji od
njih je najaZurniji i od njega zatraZi fajla
Ako je konekcija nemoguca ka tom nodu
predi na sledeci u listi

Pri svakom zahtevu za dobavljanje fajla sistem
ucitava prethodno generisanu load balansing listu.
Load balancing lista se generiSe pri dobavljanju lista.
Prvi ¢lan liste jeste onaj nod sa najve¢im prioritetom
pristupa. To je nod kojem se najbrZe pristupa sa lo-
kalnog noda. Klijent je zatraZio fajl, lista je ucitana,
slede¢i korak je provera gde se sve nalazi traZzeni
fajl. Kada je sistem odredio mogude lokacije traZe-
nog fajla krece se sa isporucivanjem fajla. Ukoliko
je isporucivanje sa te lokacije nemoguce, bilo da je
lokacija nedostupna ili je fajl izbrisan ili pomeren,
prelazi se na dobavljanje fajla sa sledeceg noda u
novoj load balansing listi koja sadrZi samo nodove
na kojima se nalaze kopije originala tog fajla.

Cache proxy

Uloga cache proxyja je da ¢uva podatke dobavljene
sa drugih servera i da proverava jesu li oni svezi. U
slucaju da se lokalni fajl razlikuje od fajla na lokaciji
odakle je dobavljen, cache proxy dobavlja udaljeni fajl.
Fajlovi sa lokalnog noda se ne keSiraju.

Kad se prvi put izvrsi keSiranje fajla na lokalni
fajl sistem, sistem beleZzi odakle je fajl dobavljen, sa
kog od nodova. Svi keSirani fajlovi se smeStaju u jedan
poseban direktorijum koji je iskljucen iz ListFetchera, Sto
zna¢i da server ne popisuje sadrzaj cache direktori-
juma, niti klijent ima bilo kakvu moguénost da tom
direktorjiumu direktno pristupi. Pristup sadrZaju tog di-
rektorijuma mogu¢ je samo preko cache proxyja.
Kad klijent zatrazi fajl:

proverava se postojanje keSiranog fajla
istog imena
ako postoji — isporucuje se klijentu
ako ne postoji — prelazimo na sledeci uslov
u algoritmu
proverava se da li fajl postoji na lokalnom fajl siste-
mu uzimajuéi u obzir identi¢nost fajla koji se nalazi
na udaljenom serveru i lokalnog fajla (prethodno je
objaSnjeno kako se proverava identinost fajlova):
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ako postoji — fajl se isporucuje
ako ne postoji — fajl se dobavlja sa jednog

udaljenih servera za ¢iji izbor je zaduZen Load
balancer

Kad korisnik zatraZi fajl koji se nalazi na udalje-
nom nodu, sistem ¢e prvo proveriti da li ima taj fajl
na lokalnom fajl sistemu. Ako fajl postoji, server
proverava md5 sume i veli¢ine fajlova da bi odredio
da li su fajl na lokalnom fajl sistemu i udaljeni fajl
isti. Ako su fajlovi isti, pocece se sa isporuéivanjem
odmah po zavrSetku provere. Ako se razlikuju, server
ée poceti sa dobavljanjem i paralelnim isporucivan-
jem fajla klijentu.

Ogranicenja 1 moguénosti
prosirivosti

Jedna od mana ovog sistema je komplikovana
konfiguracija nodova. Mada postoji mogucnost im-
plementacije jednostavnog alata koji bi sluZio za
generisanje konfiguracionih fajlova za sve nodove
pojedinacno, taj alat bi trebao imati moguénost up-
loadovanja konfiguracionih fajlova na svaki nod.
Gui alat pisan uz pomo¢ QT biblioteke mogao bi da
olakSa administratorima posao. Konfiguracioni fa-
jlovi bi mogli da se skladiste u .xml formatu, ¢ime
bi se dodatno dobilo na skalabilnosti, prenosivosti
kao i na moguénosti upotrebe softvera “sa strane”
za generisanje konfiguracionih fajlova.

Vreme sinhronizacije izmedu nodova je relativno
i zavisi od same konfiguracije distribuirane mreZe.

Opisan nacin rada cache proxyja je jednostavan.
On bi se mogao unaprediti tako Sto bi se fajlovi do-
bavljali parcijalno. To znaci da bi se jedan fajl do-
bavljao iz 5 celina paralelno, ¢ime bismo dobili efekat
transprentnosti rada sistema za kranjeg korisnika.

Zakljucak

Upotreba ovog distribuiranog sistema pogodna je
kako za male, tako i za veoma obimne mreZe jer sis-
tem poseduje veliku skalabilnost u pogledu infras-
trukture. Sistem je dizajniran da opsluzuje fajlovima,
a ne da se na servere uploaduju podaci.

U odnosu na klasi¢an FTP server, upotreba dis-
tribuiranog FTP servera za krajnjeg korisnika je
daleko bolja, jer korisnik ima sve fajlove na “jednom
mestu”.
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Dusan Panic¢

DFTPD — Distributed FTP Daemon

DFTPD is an implementation of the distributed
FTP server offering great scalabilbity of its infra-
structure. The system can be set-up to be centralized
or decentralized. Data synchronization is achieved
through the developed two-way synch-mechanism
called ListFetcher, which offers additional system
integrity. Servers synchronize their file and directory
lists among each other.

This system, from the users point of view, offers
faster file distribution in comparison with the plain
FTP server. Use of the distributed FTP server elimi-
nates the need for FTP mirrors. Implementation of
the Load balancer into the DFTPD system produces

an effective FTP routing — bandwidth based. Q
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