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FINES - sistem za balansiranje
opterecenosti diskova na Linux
operativnom sistemu pod TCP/IP
protokolom

U ovom radu je opisan sistem za balansiranje opterecenosti diskova na Linux
operativnom sistemu (kernel 1.2.13 i visi) pod TCP/IP mreZnim protokolom.
Sastoji se iz dva dela, dela koji je implementiran u Linux kernelu i FNSD-a
koji obezbeduje komunikaciju sa ostalim racunarima povezanim u Ssistem
(traZenje i prebacivanje fajlova). Osnovna mana projekta je Sto brzina rada
sistema dierektno zavisi od brzine mreZe. Celokupan projekat je raden na C
programskom jeziku.

Kljucne reci: balansiranje opterecenosti diskova, Linux kernel, TCP/IP.

1. Uvod

FINES je sistem za balansiranje opterecenosti diskova na Linux op-
erativnom sistemu pod TCP/IP mreZnim protokolom. Osnovni cilj sistema
je da obezbedi Sto bolje iskoriS¢enje slobodnog prostora na diskovima u
mreZi. Korisnik nije ogranicen fizickim kapacitetom svog diska, nego mu
je na raspolaganju slobodan prostor svih diskova u sistemu. Brzina rada
sistema direktno zavisi od brzine rada mreZe, jer pri otvaranju nekog fajla
koji je samo virtuelno na datoj masini, zaduzeni modul FINES sistema

Nl

mora da "optr¢i" mrezu u potrazi za datim fajlom i da ga prenese kako bi

korisnik mogao nromalno da radi sa njim.

FINES se sastoji iz dva dela. Prvi deo je implementiran u kernelu i
njegova glavna uloga je da presrece pristupe fajl sistemu i obaveStava
drugi deo FINES sistema, FNSD (File Name Server Daemon) o tome.
FNSD obavlja komunikaciju i razmenu fajlova sa drugim FNSD-ovima na
mreZi. Pored toga, jedan od njih koji je konfigurisan da bude glavni
obavlja i samo balansiranje. Ukoliko se desi da maSina koja ima ulogu
glavnog FNSD-a postane nepristupacna, njenu ulogu moZe preuzeti bilo
koja druga masina u sistemu. U ovakvom slucaju balansiranje se nastavlja,
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ali podaci maSine koja je imala ulogu glavnog FNSD-a, ostaju nepris-
tupacni, kao i podaci sa svake druge "oborene" masSine.

FNSD pri startovanju, ukoliko nije setovan "main flag", pita prvi
FNSD u listi koji je FNSD trenutno glavni. Ukoliko ne dobije odgovor
pita sledeci. U slucaju da nema nikakvog odgovora preuzima funkciju
glavnog FNSD-a. Svi FNSD-ovi, osim onog koji ima funkciju glavnog, su
konektovani na njega. U regularnim vremenskim intervalima konektovani
FNSD-ovi Salju glavnom (preko konekcije koja je stalno otvorena) kon-
trolne upite. Ukoliko nema odgovora od glavnog FNSD-a, prvi koji je
otkrio ne prisustvo glavnog FNSD-a, preuzima ulogu glavnog i svim
FNSD-ovima u sistemu Salje obaveStenje o promeni i traZi potrebne po-
datke (spisak fajlova, duzine i sl.). Tada se konekcije sa prethodnim
glavnim FNSD-om raskidaju i upostavljaju se sa novim glavnim FNSD-
om. Kada prethodni glavni FNSD otkrije da viSe nema stalnih konekcija
do njega, ponasSa se kao da je upravo startovan.

Kontrolne poruke su dovoljno kratke da neée ometati protok podataka
kroz mreZu, niti usporavati rad FINES sistema.

2. File Name Server Daemon

FNSD je program koji radi kao pozadinski proces i koji obavlja sve
potrebne prenose fajlova, kao i samu optimizaciju opterecenosti. FNSD
zauzima odredeni port (po "default" konfiguraciji to je port 2020) na kome
¢eka konekcije. Pri svakoj konekciji na FNSD, proces se klonira, roditelj-
proces nastavlja da ceka konekcije, a potomak-proces obavlja komuni-
kaciju sa klijentom koji se konektovao, tako da je teoretski moguc¢ veliki
broj istovremenih konekcija.

Svaka konekcija izmedu dva FNSD-a pocinje obaveznim pred-
stavljanjem. Predstavljanje podrazumeva da "klijent FNSD" posalje svoju
pristupnu Sifru. Tada "server FNSD" proverava da li IP adresa sa koje do-
lazi "klijent FNSD" odgovara S§ifri koju je on poslao. Ukoliko se Sifra i IP
adresa ne slazu, "server FNSD" prekida konekciju uz odgovarajucu
poruku, kako bi "klijent FNSD" mogao da "obavesti" administratora o
problemu upisujuci u odgovarajuci log fajl. Svaki FNSD u FINES sistemu
je u isto vreme i server i klijent, zavisno od toga da li je primio konekciju
ili se konektovao na neki drugi FNSD. Svi FNSD-ovi drZe tabele fajlova
masina koji su kod njih, kako bi, ukoliko dode do zahteva za proveru pos-
tojanja datog fajla, pretraZivanje bilo brze.

Konektovani FNSD ili "klijent FNSD" mozZe traziti prenos fajla kome
se pristupa, a koji je nekim prethodnim balansiranjem prebacen na neku
drugu masinu. Kada se posalje komanda, server FNSD pretrazuje tabelu
fajlova konektovane masine, koji su fizicki kod njega i ukoliko postoji
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trazeni fajl se prenosi. Prvo se prenosi "stat" struktura iz koje klijent Cita
duzinu fajla i sve potrebne podatke (mod, vlasnika, grupu, vreme
poslednjeg pristupa i sli¢no), a zatim prenosi i sam fajl, koga prosleduje
do procesa koji je pokusao da otvori fajl. Klijent FNSD moZe poslati fajl,
ali je potrebno specifirati "Ciji" je taj fajl. To je potrebno jer prilikom
balansiranja dolazi do potrebe da fajl maSine A, koji je na masini B, prede
na masinu C i da tamo bude registrovan kao fajl maSine A, a ne masSine
B sa koje je prebacen. Pored osnovnih "put" i "get" mogucnosti, tu su i
"have" i "search". "Have" komanda ispituje da li za konektovanu maSinu
postoji dati fajl. "Search" komanda traZi po svim FNSD-ovima u sistemu
odredeni fajl. Tu komandu FNSD-u zadaje kernel, kada dode do zahteva
za odredenim fajlom. Kako neke operacije nad fajlovima ne zahtevaju ceo
fajl "pred sobom", nego samo "stat" strukturu tog fajla (listanje direktori-
juma i sl.), omoguéeno je menjanje i slanje "stat" strukture odredenog fa-
jla.

FNSD je pravljen tako da bude veoma konfigurabilan, kako bi bio Sto
fleksibilniji pri instalaciji i §to efikasniji na odredenoj masini. Svaki fajl i
parametar (koji nije privremen) moze se definisati. Putanja do glavnog
konfiguracion fajl se moze definisati pomocu odgovarajuéeg "switch"-a.

Identifikatori glavnog konfiguracionog fajla (fnsd.config):

KILLCODE Sifra za prinudno isklju¢ivanje FNSD-a. Ukoliko
je identifikator CRYPT true, KILLCODE je
kriptovana Sifra, standardnim UNIX kript

algoritmom

CRYPT Ukoliko pocinje sa Y, CRYPT je true, inace je
false

AUTHFILE Fajl za proveru autenti¢nosti drugih FNSD-ova

Strkutra AUTHFILE-a:
<Sifra>:<file>:<IP>
Sifra - Sifra koja se oCekuje pri predstavljanju
file - Fajl u kome se nalazi da li odredeni FNSD
moZe pistati, Citati, putanja gde se ¢uvaju njegovi
fajlovi
IP - Bazi¢na IP adresa FNSD-a

IMAGEFILE Fajl u kome se Cuva tacna lista fajlova na / fajl
sistemu. Sortirani su po duZini i to po opadajuem
redosledu, kako bi pretrazivanje bilo brZe (binarno
pretraZivanje)

MYPASS Password lokalnog FNSD-a, sluZi za proveru
autenti¢nosti sa ostalim FNSD-ovima
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LIST Ime fajla koji sadrzi listu drugih FNSD-ova u
FINES sistemu. Stuktura LIST fajla:
<IP>:<PORT>
IP - TP adresa drugog FNSD-a
PORT - Port na kome je drugi FNSD

PORT Port koji zauzima FNSD
MAIN Ukoliko je setovan, masina ima ulogu glavnog
FNSD-a

3. Algoritam za balansiranje

Kao §to je ve¢ napomenuto, samo balansiranje se vrsi isklju¢ivo na
jednoj masini. Balansiranje obavlja FNSD u trenutku kada dobije informa-
ciju da je pristupljeno fajl sistemu, odnosno kada se neki fajl zatvori. Tada
FNSD aZzurira listu fajlova date maSine i predaje algoritmu za balansiranje
liste fajlova svih diskova. Algoritam tada pravi sloZenu dinamicku struk-
turu podataka koja se sastoji iz dvostruko povezane liste, svaki ¢vor pred-
stavlja jedan od diskova i sadrZi jednostruko povezanu, sortiranu listu
veli¢ina fajlova za dati disk. Zatim pokuSava da nade najoptimalniji ras-
pored fajlova (duZine fajlova), koji bi trebalo da budu prebaceni na neki
drugi racunar kako bi se postigla S$to bolja izbalansiranost. Algoritmu je
moguce predati jo§ jedan parametar - toleranciju, kako bi se ubrzao proces
balansiranja. Tolerancija je dozvoljeno odstupanje od apsolutne izbalan-
siranosti koju definiSe sam korisnik. Samim definisanjem tolerancije
povecava se broj kombinacija za balansiranje ¢ime se i algoritam znatno
ubrzava. Od parametara, algoritmu se prosleduju i kapaciteti diskova, kako
ne bi doSlo do slucaja da na jedan disk treba prebaciti viSe nego §to je
moguce.

Kao izlazne podatke algoritam FNSD-u predaje vrednosti duZina fa-
jlova koji treba da budu prebaceni i identifikatore raunara na kojima se
fizicki nalaze i na koje treba prebaciti svaki od datih fajlova. Algoritam za
balansiranje je predstavnjen pseudo kodom. Gore pomenuta dinamicka
struktura podataka je veé kreirana i predata algoritmu (pocetni ¢vor je
"firstdisk" i on predstavlja prvi disk u sistemu).

nadj i _srednj u_vrednost _za_sve_di skove
trenutni di sk = firstdi sk
dok je trenutnidisk razlicit od NULL
{
di skpoi nter = trenutnidi sk->sl edeci
dok je diskpointer razlicit od NULL

{
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treba_prebaciti = srednja_vrednost - diskpointer
-> opterecenje
vrednost poi nter = di skpointer -> |ista_vradnost
dok je vrednostpointer razlicit od NULL
treba_prebaciti razlicito od nule
{
ako je vrednostpointer-velicina manje il
jednako od treba_prebacit
{
treba_prebaciti smanji za vrednost pointer
->vr ednost
prebaci vrednostpoi nter-vrednost sa
di skpoi nter na trenutnidi sk

}
vrednost poi nter = vrednostpoi nter -> sl edeci
}
di skpoi nter = di skpont er- sl edeci
}
trenut ni di sk = trenutnidi sk-sl edeci ;

}

4. Promene u kernelu

Promene u kernelu su bile neophodne zbog potrebe presretanja svih
pristupa fajl sistemu. Presretanje pristupa fajl sistemu neophodno je zbog
toga Sto ¢e korisnik mozda Zeleti da pristupi fajlu koji je balansiranjem
prebacen na neki drugi racunar ili pak zbog novog opterecivanja diska sni-
manjem fajla ili dodavanjem podataka u neki od fajlova. U ovakvim
sluCajevima duZnost rutine u kernelu je da obavesti FNSD koji ¢e dalje u
zavisnosti od onoga Sta se deSava u fajl sistemu obavljati svoj deo posla
(balansiranje ili pretragu po drugim FNSD-ovima i prenoSenje fajla). Rutina
u kernelu ostvaruje meduprocesnu komunikaciju sa FNSD-om preko krei-
ranja socket-a i konektovanja na fiksni port FNSD-a. Izmene su napravljene
u /usr/src/linux/fs direktorijumu gde se nalaze izvorni kodovi rutina koje su
zaduZene za rad sa fajl sistemom.

Kod, koji je dodat u kernel, je potpuno kompatibilian sa svim fajl
sistemima koje Linux podrZava, zna¢i nece praviti probleme pri prelasku
sa jednog na drugi (npr. sa minix na ext2).

5. Pomo¢ni programi

Kada je potrebno jednu masinu izdvojiti iz FINES sistema, a da to
izdvajanje bude bez gubitka podataka, koristi se pomo¢ni program nazvan
collector.

Collector prvo skuplja i sabira sve duZine fajlova koji pripadaju
masini. Ukoliko fajlovi date maSine zauzimaju vi$e nego Sto fizicki moze
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da stane na maS$inu (naravno, vodi se racuna o fajl sistemima) prekida se
rad programa 1i ispisuje se poruka o gresci. Ukoliko je sve u redu, odnosno
sve Sto pripada jednom fajl sistemu moze fizicki i da stane, collector
obavestava glavni FNSD o svom izlasku iz sistema. Glavni FNSD tada
obavestava sve ostale FNSD-ove u sistemu da doti¢ni racunar vise nije u
sistemu. Tada je FNSD-ovi u FINES sitemu izbacuju iz liste masina
povezanih u sistem. Posle toga, collector vraca raCunarima fajlove koji su
na racunaru koji se izdvaja. Onda skuplja sve svoje fajlove sa ostalih
FNSD-ova. Nakon zavSene operacije, prekida se rad FNSD-a i obaveStava
administrator da je potrebno izbaciti startovanje FNSD-a u start-up
sekvenci.

Pored collectora, postoji i program za prikazivanje trenutnog stanja u
sistemu, npr. zauzetost diskova, ukupni prostor, odstupanje od apsolutne
izbalansiranosti itd.
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Boris Dragovi¢, Bosko Radivojevic¢

FINES - System for Load Balancing Over TCP/IP Family of
Network Protocols for Systems Based on Linux Operating
System

FINES is program for load balancing over TCP/IP family of network
protocols for systems based on Linux operating system kernel 1.2.13 or
higher. It consists of two parts, first one is implemented in Linux kernel
and the second one is File Name Server Deamon, which ensures commu-
nication with File Name Server Deamons on other machines, does load
balancing computations and transfers files over network. Whole project has
been done in C programming language.

Keywords: load balancing, Linux kernel, TCP/IP
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